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Nutzungsbestimmungen Vertrauensdienst von Swisscom ITSF
(Qualifizierte und fortgeschrittene elektronische Signaturen)

Nutzungsbestimmungen fiir die Nutzung des Vertrau-
ensdienstes von Swisscom ITSF mit fortgeschrittenen
Zertifikaten fiir fortgeschrittene elektronische Sig-
naturen (Swisscom ITFS Zertifikatsklasse "Saphir")
und mit qualifizierten Zertifikaten fiir qualifizierte
elektronische Signaturen (Swisscom ITSF Zertifikats-
klasse "Diamant")

Geltungsbereich dieser Nutzungsbestimmungen

Diese Nutzungsbestimmungen gelten im Verhaltnis zwi-
schen lhnen und Swisscom IT Services Finance S.E., PKI
Dienstleistungen, Mariahilfer StraBe 123/3, 1060 Wien,
Osterreich, Firmennummer 378965b (nachfolgend
"Swisscom ITSF" genannt), fiir lhre Nutzung des Ver-
trauensdienstes von Swisscom ITSF mit fortgeschritte-
nen und qualifizierten Zertifikaten fur fortgeschrittene
und qualifizierte elektronische Signaturen.

Leistungen von Swisscom ITSF
Vertrauensdienst allgemein

Fir die Ausstellung qualifizierter Zertifikate fur elekt-
ronische Signaturen und elektronische Siegel ist
Swisscom ITSF in Osterreich anerkannte Anbieterin von
qualifizierten Vertrauensdiensten gemass der EU-Ver-
ordnung Nr. 910/2014 uber elektronische Identifizie-
rung und Vertrauensdienste fur elektronische Transak-
tionen im Binnenmarkt (elDAS-Verordnung) und dem
osterreichischen Signatur- und Vertrauensdienstege-
setz (SVG) und wird von einer Bestatigungsstelle ge-
priift und von der SVG-Aufsichtsstelle beaufsichtigt.
lhre Vertrauensdienste mit fortgeschrittenen Zertifika-
ten erbringt Swisscom ITSF gemass international aner-
kannten technischen Standards.

Der Vertrauensdienst wird nach den jeweils aktuellen
Zertifikatsrichtlinien von Swisscom ITSF erbracht.
Diese Zertifikatsrichtlinien ("Zertifikatsrichtlinien
(CP/CPS) zur Ausstellung von Zertifikaten der Klasse
"Diamant“ (qualifiziert) und ,,Saphir“ (fortgeschrit-
ten)") bilden Bestandteil der vorliegenden Nutzungsbe-
stimmungen. Das Dokument konnen Sie im Internet un-
ter

https://www.swisscom.ch/de/business/enterprise/an-
gebot/security/digital_certificate_service.html

(im Bereich "EU") einsehen und herunterladen.

Im Rahmen des Vertrauensdienstes erstellt Swisscom
ITSF ein digitales Zertifikat, das unter anderem Anga-
ben zu lhrer Person enthalt. Je nach Teilnehmerappli-
kation wird unterschieden zwischen Zertifikaten mit
Klarnamen oder Zertifikaten mit Pseudonym (siehe
dazu Ziffer 7.3). Swisscom ITSF verkniipft dieses digi-
tale Zertifikat mit derjenigen Datei, die Sie elektro-
nisch signieren (z.B. PDF-Dokument). Damit wird die
elektronische Signatur auf dem Dokument |hrer Person
zugeordnet, ahnlich wie bei der handschriftlichen Un-
terschrift, wo der Namensschriftzug auf dem Doku-
ment der unterzeichnenden Person zugeordnet wird.
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2.2

Dadurch konnen auch Dritte auf die elektronische Sig-
natur und die im digitalen Zertifikat enthaltenen Anga-
ben vertrauen.

Je nach der von der Teilnehmerapplikation (siehe dazu
Ziffer 3) angebotenen Signaturart wird jeweils entwe-
der eine fortgeschrittene elektronische Signatur ge-
mass Artikel 3 Ziffer 11 elDAS-Verordnung oder eine
qualifizierte elektronische Signatur gemass Artikel 3
Ziffer 12 elDAS-Verordnung erstellt. Eine andere Nut-
zungsart des digitalen Zertifikats ist im Rahmen der
Nutzung des Vertrauensdienstes gemass den vorliegen-
den Nutzungsbestimmungen unzulassig (“Nutzungsbe-
schrankung").

Identifikationsprozess und Aufbewahrung der
Angaben

Swisscom ITSF oder die von Swisscom ITSF beauftragte
Registrierungsstelle priift im Identifikationsprozess
lhre Identitat. Fiir qualifizierte elektronische Signatu-
ren erfolgt dies anhand Ihres amtlichen Lichtbildaus-
weises im personlichen Kontakt oder anhand eines zer-
tifizierten, gleichwertigen Prozesses, in welchem auf
die personliche Anwesenheit verzichtet werden kann.

Jeweils abhangig von der konkreten Ausgestaltung des
Identifikationsprozesses, konnen Sie im Identifikations-
prozess fur fortgeschrittene elektronische Signaturen
aufgefordert werden, auch andere Dokumente vorzule-
gen als bei der qualifizierten elektronischen Signatur.

Auf der Basis lhres Identifikationsprozesses fiir qualifi-
zierte elektronische Signaturen konnen Sie auch fort-
geschrittene elektronische Signaturen gemass diesen
Nutzungsbestimmungen erstellen, sofern die von lhnen
verwendete Teilnehmerapplikation verschiedene Sig-
naturarten anbietet. Hingegen kann nicht jeder Identi-
fikationsprozess fiir fortgeschrittene elektronische Sig-
naturen auch fir das hoherwertige Signaturniveau der
qualifizierten elektronischen Signatur verwendet wer-
den.

Swisscom ITSF registriert und hinterlegt die im Identi-
fikationsprozess zu |hrer Person erhobenen Angaben
gemass den geltenden Vorschriften. Der Umgang mit
lhren Daten ist in Ziffer 6 dieser Nutzungsbestimmun-
gen beschrieben.

Weiter betreibt Swisscom ITSF einen Verzeichnis-
dienst, der offentlich zuganglich ist. Der Verzeichnis-
dienst ermaglicht es, den Identifikationsstatus einer
Person zu priifen, damit eine bereits identifizierte und
registrierte Person den ldentifikationsprozess nicht
noch einmal durchlaufen muss. Dabei werden nach An-
gabe der entsprechenden Mobiltelefonnummer fol-
gende Daten Uberpriift und angezeigt: identifiziert fur
fortgeschrittene oder qualifizierte elektronische Signa-
tur, Berechtigung Signaturen nach Schweizer und/ o-
der EU-Recht zu erstellen, bestatigte Mobiltelefon-
nummer, Swisscom ITSF interne Seriennummer der
Identifikation und Hinweis, falls die Signaturerlaubnis
in Kurze ablauft (Datum).
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2.4

2.5

Ausstellen Zertifikat und Schliissel, Signaturerstel-
lung

Swisscom ITSF erstellt das fortgeschrittene oder quali-
fizierte Zertifikat und das kryptographische Schlissel-
paar fir den Signaturvorgang auf einem speziellen Ser-

ver (Hardware Security Module, HSM). Das fortgeschrit-

tene oder qualifizierte Zertifikat ist eine Bescheini-
gung, die den offentlichen Schlissel des asymmetri-
schen kryptografischen Schlisselpaars Ihnen zuordnet.
Nur Sie verfiigen tiber die Aktivierungsdaten, mit wel-
chen Sie den privaten Schliissel unter Einsatz einer mit
Ihrer Identitat verbundenen Authentisierungsmethode
verwenden konnen (z.B. Passwort/SMS-Authentisie-
rungsverfahren oder eine zugelassene App wie z.B. die
Mobile ID App, vgl. hierzu auch Ziffern 3 und 4 dieser
Nutzungsbestimmungen). Sobald Sie nach entsprechen-
der Aufforderung die Aktivierungsdaten eingeben, er-
stellt Swisscom ITSF fiir Sie die fortgeschrittene oder
qualifizierte elektronische Signatur basierend auf dem
entsprechenden Zertifikat.

Swisscom ITSF erstellt fiir jeden Signaturvorgang ein
neues fortgeschrittenes oder qualifiziertes Zertifikat
(mit einer kurzen Giiltigkeitsdauer von 10 Minuten) mit
einem neuen Schlisselpaar.

Priifung der elektronischen Signatur

Der Vertrauensdienst von Swisscom ITSF ermoglicht die
Validierung der Guiltigkeit der elektronischen Signatur.
Auch Dritte (oft "relying party" genannt) konnen die
Gliltigkeit Ihrer elektronischen Signatur validieren
(z.B. fur qualifizierte elektronische Signaturen auf der
Internetseite
www.signatur.rtr.at/de/vd/Pruefung.html).

Zu den Rechtswirkungen der verschiedenen elektroni-
schen Signaturen sind die Ausfuhrungen in Ziffer 5 die-
ser Nutzungsbestimmungen zu beachten.

Verfiigbarkeit

Swisscom ITSF ist bemiiht, den Vertrauensdienst ohne
Unterbrechungen zur Verfluigung zu stellen. Allerdings
Uibernimmt Swisscom ITSF keine Haftung fur die stan-
dige Verfiigbarkeit des Signing Services, auch nicht fir
Verzogerungen oder Blockaden des Netzwerksystems,
Verfugbarkeit von Mobildiensten und Internetverbin-
dungen. Swisscom ITSF kann die Verflugbarkeit vo-
ribergehend beschranken, wenn dies zum Beispiel im
Hinblick auf Kapazitatsgrenzen, die Sicherheit oder In-
tegritat der Server oder zur Durchfiihrung technischer
Wartungs- oder Instandsetzungsmassnahmen erforder-
lich ist und dies der ordnungsgemassen oder verbesser-
ten Erbringung der Leistungen dient (Wartungsarbei-
ten). Swisscom ITSF bemiiht sich hierbei um Bertiick-
sichtigung der Interessen der Nutzer des Vertrauens-
dienstes. Den aktuellen Status zur Verfligbarkeit des
Dienstes finden Sie unter:

https://trustservices.swisscom.com/service-status/

Nutzungsvoraussetzungen

Sie haben ein angemessenes Verstandnis von digitalen
Zertifikaten sowie von fortgeschrittenen und qualifi-
zierten elektronischen Signaturen.

Sie nutzen ein Endgerat und melden sich bei einem In-
ternetportal oder einer Applikation an, welches die
Nutzung des Vertrauensdienstes von Swisscom ITSF er-
moglicht (sogenannte "Teilnehmerapplikation"). Es
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kann sich zum Beispiel um die Buchhaltungssoftware
lhres Arbeitgebers oder um das Internetportal lhrer
Bank oder Versicherung handeln. Aus den Bestimmun-
gen der von lhnen verwendeten Teilnehmerapplikation
konnen sich Einschrankungen in der Nutzung des Ver-
trauensdienstes ergeben. Insbesondere bestimmt die
von lhnen verwendete Teilnehmerapplikation, ob Sie
fortgeschrittene oder qualifizierte elektronische Signa-
turen erstellen konnen. Sie legt ebenfalls fest, ob Sie
einen einmaligen Identifikationsprozess fiir jede elekt-
ronische Signatur durchlaufen (Einmalsignatur), oder
ob Sie nach dem Identifikationsprozess wahrend einer
bestimmten Dauer mehrere elektronische Signaturen
erstellen konnen. Die Anbindung der Teilnehmerappli-
kation an den Vertrauensdienst von Swisscom ITSF ist
Gegenstand eines eigenen Vertrags.

Sie verfiigen uber ein fur die Willensbekundung fiir die
elektronische Signatur zugelassenes Authentisierungs-
mittel (z.B. ein Mobiltelefon). Dafiir kommen eine
Passwort-SMS-Authentifizierung, eine zugelassene App,
wie z.B. die Mobile ID App oder andere anerkannte Sig-
naturfreigabemethoden in Frage. Die konkrete Signa-
turfreigabe ergibt sich aus der Anbindung der von
lhnen verwendeten Teilnehmerapplikation.

lhre Mitwirkungspflichten

Sie verpflichten sich, im Rahmen des Identifikations-
prozesses gegeniiber Swisscom ITSF bzw. der Registrie-
rungsstelle vollstandige und wahre Angaben zu ma-
chen.

Sie verpflichten sich, bei der Verwendung von Passwor-
tern, sofern im Rahmen Erstellung der elektronischen
Signatur vorgesehen, keine Daten zu verwenden, die
sich auf Daten zu lhrer Person beziehen (Geburtstag
und dergleichen). Allfallige Aufzeichnungen von PIN
bzw. des personlichen Passwortes im Rahmen der Au-
thentifizierung diirfen keiner anderen Person bekannt
gemacht werden und sind sicher und getrennt von Ih-
rem Authentisierungsmittel (z.B. Mobiltelefon) aufzu-
bewahren oder zu verschlisseln und vor Zugriffen Drit-
ter zu schiitzen.

Sofern Sie das Authentisierungsverfahren «Passwort» in
Kombination mit einem von Swisscom ISTF per SMS
Ubermittelten Einmalpasswort nutzen, vergewissern
Sie sich, dass die Eingabe der geforderten Daten im-
mer auf Eingabefenstern des Swisscom ITSF Systems
erfolgt. Nahere Hinweise hierzu konnen Sie diesem Do-
kument entnehmen.

Wenn z. B. Ihr Mobilgerat, die SIM-Karte bzw. das per-
sonliche Passwort, das Sie im Authentisierungsverfah-
ren angeben miissen, gestohlen wurde oder wenn Sie
wissen oder vermuten, dass eine andere Person davon
Kenntnis erlangt hat (Kompromittierung) sind Sie zu
folgendem verpflichtet:

e  Sie verzichten unverziiglich auf das Erstellen
von Signaturen,

. Sie andern gegebenenfalls die Zugangsdaten
(z.B. in der Mobile ID App oder das Passwort)
und sperren gegebenenfalls Ihre SIM-Karte.

Sobald es Anderungen an einem fiir die Authentisie-
rung genutzten Gerates (z.B. |hrer Mobiltelefonnum-
mer) oder den Identitatsdaten gibt, informieren Sie
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Ihre Registrierungsstelle oder auch Swisscom ITSF di-
rekt Uiber diese Anderungen.

Sie verpflichten sich, alle zumutbaren und zeitgemas-
sen Moglichkeiten zu nutzen, lhr fiir die Authentisie-
rung oder Signaturen benotigtes Endgerat bzw. lhr Mo-
biltelefon gegen Angriffe und Schadsoftware ("Viren",
"Wirmer", "Trojaner" und dergleichen) zu schiitzen,
insbesondere durch Verwendung stets aktueller Soft-
ware aus offizieller Quelle.

Sie verpflichten sich, die elektronischen Signaturen
nach Erstellung gemass Ziffer 2.4 dieser Nutzungsbe-
stimmungen zu priifen und allfallige Unstimmigkeiten
im digitalen Zertifikat Swisscom ITSF rasch zu melden.

Rechtswirkungen der elektronischen Signatur

Der Vertrauensdienst gemass den vorliegenden Nut-
zungsbestimmungen erstellt jeweils eine fortgeschrit-
tene elektronische Signatur nach Artikel 3 Ziffer 11 der
elDAS-Verordnung oder eine qualifizierte elektronische
Signatur gemass Artikel 3 Ziffer 12. der elDAS-Verord-
nung.

Die von lhnen fiir das Erreichen des Vertrauensdienstes
genutzte Teilnehmerapplikation (vgl. hierzu Ziffer 3
dieser Nutzungsbestimmungen) bestimmt fiir jeden
Signaturvorgang die Signaturart (fortgeschrittene oder
qualifizierte elektronische Signatur). Swisscom ITSF
hat auf diese Wahl keinen Einfluss.

Die von lhnen genutzte Teilnehmerapplikation wird bei
Swisscom ITSF die fortgeschrittene oder qualifizierte
elektronische Signatur mit einem qualifizierten Zeit-
stempel verbinden lassen. Je nach Einstellung des Zu-
gangs zum Vertrauensdienst von Swisscom ITSF wird
also eine elektronische Signatur mit oder ohne Zeit-
stempel erstellt. Bei der Prifung der Signatur (vgl.
hierzu Ziffer 2.4 dieser Nutzungsbestimmungen) kon-
nen Sie prifen, ob die elektronische Signatur mit ei-
nem Zeitstempel verbunden ist oder nicht.

Eine qualifizierte elektronische Signatur erfullt das
rechtliche Erfordernis der Schriftlichkeit im Sinne des §
886 des osterreichischen Allgemeinen Biirgerlichen Ge-
setzbuchs. Eine qualifizierte elektronische Signatur hat
grundsatzlich die gleiche Rechtswirkung wie eine
handschriftliche Unterschrift. Andere gesetzliche For-
merfordernisse, insbesondere solche, die die Beizie-
hung eines Notars oder eines Rechtsanwalts vorsehen
oder im Zusammenhang mit letztwilligen Verfiigungen,
sowie vertragliche Vereinbarungen uber die Form blei-
ben jedoch unberiihrt. Je nach Situation benotigen ge-
wisse Dokumente also die handschriftliche Unter-
schrift, damit beabsichtigte Rechtswirkungen iber-
haupt eintreten konnen.

Eine fortgeschrittene elektronische Signatur geniigt
nicht dem rechtlichen Erfordernis der Schriftlichkeit
im Sinne des § 886 des osterreichischen Allgemeinen
Biirgerlichen Gesetzbuchs, sie hat also nicht die glei-
chen Rechtswirkungen wie eine handschriftliche Unter-
schrift. Das rechtliche Erfordernis der handschriftli-
chen Unterschrift kann elektronisch grundsatzlich nur
durch die qualifizierte elektronische Signatur gleich-
wertig ersetzt werden, die nicht mit der fortgeschrit-
tenen elektronischen Signatur auf der Basis von fortge-
schrittenen Zertifikaten gemass den vorliegenden Nut-
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zungsbestimmungen zu verwechseln ist. Je nach Situa-
tion benotigen gewisse Dokumente also die hand-
schriftliche Unterschrift oder die qualifizierte elektro-
nische Signatur, damit beabsichtigte Rechtswirkungen
liberhaupt eintreten konnen.

Es obliegt Ihnen, vor der Verwendung des Vertrauens-
dienstes Ihre Anforderungen und die Rechtswirkungen
der fortgeschrittenen oder qualifizierten elektroni-
schen Signatur in diesem Kontext abzuklaren.

Sie nehmen zur Kenntnis, dass die mit dem Vertrauens-

dienst von Swisscom ITSF erstellten fortgeschrittenen
oder qualifizierten elektronischen Signaturen bei An-
wendbarkeit des Rechts eines anderen Landes als Os-
terreich abweichende, allenfalls weniger weitgehende

Wirkungen entfalten konnen und moglicherweise Form-

vorschriften (wie die Formvorschrift der Schriftlich-
keit) nicht erfiillt werden konnen.

Die Verwendung gewisser technischer Algorithmen un-
terliegt zudem in gewissen Staaten gesetzlichen Rest-
riktionen. Es obliegt Ihnen, die diesbeziiglichen Gege-
benheiten vorgangig abzuklaren.

Die Aufnahme von Zusatzangaben in einem digitalen
Zertifikat (spezifische Attribute, wie z.B. Vertretungs-
berechtigung fiir Ihre Arbeitgeberin) erfolgt rein dekla-
ratorisch, der Bestand eines Attributs und dessen
Rechtswirkungen richten sich nach dem anwendbaren
Recht (Stellvertretungsrecht, Gesellschaftsrecht usw.)
und entzieht sich dem Einfluss- und Verantwortungsbe-
reich von Swisscom ITSF. Swisscom ITSF ubernimmt in
diesem Zusammenhang nur Verantwortung fur die
Uberpriifung des Nachweises eines Attributs im Zeit-
punkt der Identitatsprifung anhand der von Swisscom
ITSF verlangten Nachweise. Spezifische Attribute in
den Zertifikaten geben nicht alle moglichen Situatio-
nen des Zivilrechts wieder (Kollektivzeichnungsberech-
tigung, Zeichnungsberechtigung nur in Spezialfallen
usw.).

Nutzungsdauer

Unter Berlicksichtigung der Nutzungsvoraussetzungen
gemass Ziffer 3 dieser Nutzungsbestimmungen konnen
Sie den Vertrauensdienst gemass den vorliegenden
Nutzungsbestimmungen mit einer wahrend der Regist-
rierung hinterlegten Authentisierungsmethode wah-
rend einer Dauer von maximal funf Jahren nutzen, wo-
bei sich diese Dauer bei qualifizierten Zertifikaten ent-
sprechend verkiirzt, wenn die Giiltigkeitsdauer des von
lhnen vorgelegten amtlichen Lichtbildausweises friiher
ablauft oder das gewahlte Identifikationsverfahren ge-
nerell eine kiirzere Nutzungszeit vorsieht.

Umgang mit lhren Daten
Allgemein, Datenschutzerklarung

Swisscom ITSF erhebt, speichert und bearbeitet nur
Daten, die fir die Erbringung des Vertrauensdienstes
benotigt werden. Der Umgang mit den Daten richtet
sich neben den anwendbaren Gesetzen auch nach den
oben in Ziffer 2.1 dieser Nutzungsbestimmungen er-
wahnten Zertifikatsrichtlinien.

Swisscom ITSF zieht fiir die Erbringung der Vertrauens-
dienste Swisscom (Schweiz) AG mit Sitz in der Schweiz
bei. Swisscom (Schweiz) AG betreibt die IT-Systeme
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zur Erbringung der Vertrauensdienste und diese Sys-
teme stehen in der Schweiz. Die fortgeschrittenen o-
der qualifizierten Zertifikate werden somit auf Servern
in der Schweiz ausgestellt. Es handelt sich deshalb um
Auftragsdatenbearbeitung in der Schweiz durch
Swisscom (Schweiz) AG, die im Auftrag von Swisscom
ITSF erfolgt. Swisscom ITSF hat die hierfir erforderli-
chen datenschutzrechtlichen Vereinbarungen mit
Swisscom (Schweiz) AG abgeschlossen.

Der Umgang mit lhren Daten ist weiter in der
Datenschutzerklarung fiir die Nutzung des Vertrauens-
dienstes von Swisscom ITSF geregelt, die Sie unter
https://trustservices.swisscom.com abrufen kénnen.

Identifikationsdokumentation
Zum Zweck der Erstellung des digitalen Zertifikats und

zur Aufrechterhaltung der Nachvollziehbarkeit des Ver-

trauensdienstes erfasst und speichert Swisscom ITSF o-
der die von Swisscom ITSF beauftragte Registrierungs-
stelle von lhnen folgende Daten (soweit diese Uber-
haupt von Ihnen im Identifikationsprozess gemass Zif-
fer 2.2 dieser Nutzungsbestimmungen bekannt gege-
ben wurden):

Personliche Vor-Ort Identifikation:

= Kopie der relevanten Seiten des von Ihnen vorge-
legten amtlichen Lichtbildausweises (eventuell
anderer Dokumente gemass Ziffer 2.2, wenn nur
fortgeschrittene elektronische Signaturen erstellt
werden sollen), sofern nicht auf eine Auskunft ei-
nes ldentitatsproviders zuriickgegriffen wird oder
in einem |dentifikationspriifverfahren eine Aus-
kunft Uber eine vorangegangene Identifikations-
prifung anhand eines Lichtbildausweises vorge-
legt werden kann.

Ll Im Lichtbildausweis enthaltene Informationen
(insbesondere Vornamen, Familienname, Geburts-
datum, Geschlecht, Giiltigkeitsdatum und Serien-
nummer des Ausweisdokuments, Nationalitat)

= Personlich verwendetes Authentisierungsmittel
(z.B. Mobiltelefonnummer)

= Fotografie von Ihnen aus dem Identifikationsge-
sprach.

Videoidentifikation bzw. Autovideoidentifikation

" Fotografie von lhnen aus der Videoidentifikation

= Fotografien der relevanten Seiten des von lhnen
vorgelegten Ausweisdokumentes

= Audioaufzeichnung des Videogesprachs

= Technische Angaben (z.B. IP-Adresse) des von
lhnen verwendeten Endgerates

= Im Lichtbildausweis enthaltene Informationen
(insbesondere Vornamen, Familienname, Geburts-
datum, Geschlecht, Giiltigkeitsdatum und Serien-
nummer des Ausweisdokuments, Nationalitat)

" Personlich verwendetes Authentisierungsmittel
(z.B. Mobiltelefonnummer)

= Sofern unterstitzt: Aus dem Chip Ihres Ausweis-
dokumentes ausgelesene Daten (z.B. Name, Vor-
name, Geburtsdatum, Adresse, Giiltigkeitsdatum
und Seriennummer des Ausweisdokuments, Natio-
nalitat)

Datum:
Dok-ID:

1Swisscom IT Services Finance S.E.

15.03.2021
NutzungsbestimmungenEU_Mrz_2021-de 4/6

7.3

elD Identifikation

. Personlich verwendetes Authentisierungsmittel
(z.B. Mobiltelefonnummer)

= Aus dem Chip Ihres Ausweisdokumentes ausgele-
sene Daten (z.B. Vorname, Familienname, Ge-
schlecht, Geburtsdatum, Adresse, Gultigkeitsda-
tum und Seriennummer des Ausweisdokuments,
Nationalitat)

e-Banking Account basierte Identifikation

. lhre von lhnen bzw. dem Betreiber der Signatur-
applikation Ubermittelten Personendaten (insbe-
sondere Vornamen, Familienname, Geburtsda-
tum, Geburtsort, Wohnadresse, Nationalitat)

. Ihr fur das eBanking verwendete Bankkonto
(IBAN/BIC/Namen der Bank)

. Personlich verwendetes Authentisierungsmittel
(z.B. Mobiltelefonnummer)

. Schufa-ID oder ID eines anderen Bonitatsaus-
kunftsunternehmens

" Daten zur Referenztransaktion

. Kontoinhaber
= Kontonummer
= Zeitpunkt der Referenziiberweisung
= Transaktionsfreigabeverfahren
Sonstige von lhnen im Identifikationsprozess geliefer-

ten Angaben und Dokumente z.B. auch zu lhrer Organi-

sation, wie z.B. Handelsregisterausziige, Vollmachten,
Gesellschaftervertrage, E-Mail-Adresse oder sonstige
Belege betreffend besonderer Attribute im Zertifikat.

Digitales Zertifikat

Gestiitzt auf die Daten, die im Identifikationsprozess
von |lhnen angegeben und erhoben wurden, stellt

Swisscom ITSF auf Anfrage der Teilnehmerapplikation
und mit lhrer Willensbekundung ein fortgeschrittenes

oder qualifiziertes Zertifikat aus, welches folgende An-

gaben Uber Sie enthalten kann:

Sofern die Teilnehmerapplikation die Verwendung von
Klarnamen vorsieht:

= Vornamen, Familienname

. Informeller Name zur vereinfachten Darstellung
(z.B. Rufname)

= Zweistelliger I1SO 3166 Landercode

Sofern die Teilnehmerapplikation die Verwendung ei-
nes Pseudonyms vorsieht:

. Pseudonym

. Informelle Bezeichnung zur vereinfachten Darstel-

lung (z.B. Kennzeichnung PSEUDONYM)
= Zweistelliger I1SO 3166 Landercode

Dariiber hinaus konnen folgende Angaben im Zertifikat
enthalten sein:

=  Weitere Angaben z.B. zur Sicherstellung der Ein-
deutigkeit des digitalen Zertifikats:

. Unternehmungsbezeichnung
" Nummer/ID des vorgelegten Ausweisdokuments
. Mobiltelefonnummer

Nutzungsbestimmungen Vertrauensdienst von Swisscom
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7.4

= Angezeigter Text zur Freigabe der Signatur der
von Ihnen verwendeten Signaturapplikation (z.B.
,,Bitte bestatigen Sie die Signatur der Datei
test.pdf in der Applikation XYZ“)

. Fir Identifikation verantwortliche Registrierungs-
stelle

= Ausstellungszeitpunkt

Das digitale Zertifikat ist nach Abschluss des Signatur-
vorgangs in der elektronisch signierten Datei enthal-
ten. Wer im Besitz der elektronisch signierten Datei
ist, kann die oben aufgefiihrten Angaben aus dem digi-
talen Zertifikat jederzeit einsehen. Damit konnen
Dritte die Angaben zu lhrer Person uberpriifen und
auch sehen, dass Swisscom ITSF als Vertrauensdiens-
tanbieterin hinter der Zertifizierung dieser Daten und
des Signaturvorgangs steht.

Daten nach Abschluss des Signaturvorgangs

Die Registrierungsstelle von Swisscom ITSF bzw.
Swisscom ITSF selbst behalt die in Ziffer 7.2 beschrie-
benen Daten wahrend der Nutzungsdauer gemass Ziffer
6 dieser Nutzungsbestimmungen auf, damit Sie den
Vertrauensdienst nutzen konnen. Weiter ist Swisscom
ITSF (ggfs. unter Zuhilfenahme einer Registrierungs-
stelle) bei qualifizierten elektronischen Signaturen ge-
setzlich verpflichtet, verschiedene Daten zum Identifi-
kationsprozess, zum digitalen Zertifikat und zum Sig-
naturvorgang wahrend 30 Jahren ab dem letzten Signa-
turvorgang aufzubewahren. Im Falle von fortgeschrit-
tenen elektronischen Signaturen behalt Swisscom ITSF
gemass ihren Zertifikatsrichtlinien verschiedene Daten
zum ldentifikationsprozess, zum digitalen Zertifikat
und zum Signaturvorgang wahrend 7 Jahren ab dem
letzten Signaturvorgang auf. Damit wird sichergestellt,
dass die Nachvollziehbarkeit der Korrektheit des elekt-
ronisch signierten Dokuments in den Jahren nach deren
Erstellung aufrechterhalten werden kann. Swisscom
ITSF zeichnet hierbei alle einschlagigen Informationen
Uiber die von Swisscom ITSF ausgegebenen und empfan-
genen Daten auf und bewahrt diese so auf, dass sie
verfugbar sind, um insbesondere bei Gerichtsverfahren
entsprechende Beweise liefern zu konnen und um die
Kontinuitat des Vertrauensdienstes sicherzustellen.

Swisscom ITSF behalt hierfur folgende Daten auf:

= Logdateien zum Signaturvorgang (enthalt insbe-
sondere Geschaftspartnernummer, Vorgangsnum-
mer, ablaufbezogene Daten)

= Hashwert des signierten Dokuments

Sofern Swisscom ITSF die Angaben gemass Ziffer 7.2
dieser Nutzungsbestimmungen nicht selbst aufbe-
wahrt, liefert die Registrierungsstelle Swisscom ITSF
diese Angaben, soweit dies fir die Erbringung des Ver-
trauensdienstes gemass den gesetzlichen Vorschriften
notig ist. Swisscom ITSF fiihrt zudem eine Zertifikats-
datenbank.

Swisscom ITSF l6scht die in dieser Ziffer 7.4 beschrie-
benen Daten nach Ablauf von hochstens 36 Jahren ab
Durchfiihrung des Identifikationsprozesses gemass Zif-
fer 2.2 dieser Nutzungsbestimmungen. Im Falle einer
Identifikation nur nach Anforderung von fortgeschritte-
nen elektronischen Signaturen gemass Ziffer 2.2 loscht
Swisscom ITSF diese Daten nach Ablauf von hochstens
13 Jahren ab Durchfiihrung des Identifikationsprozes-
ses.
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8 Beizug Dritter

Swisscom ITSF darf zur Erfiillung ihrer Pflichten Dritte
beiziehen. Insbesondere wird Swisscom (Schweiz) AG
in der Schweiz fiir den Betrieb der IT-Systeme zur Er-
bringung der Vertrauensdienste und die Swisscom Trust
Services AG als Registrierungsstelle und Ansprechpart-
ner fir alle Fragen zu diesem Service und als Lieferant
fiir Technologie und Dienstleistungen beigezogen. Wei-
tere Dritte werden von Swisscom ITSF auch zur Durch-
fihrung des Identifikationsprozesses (inklusive Aufbe-
wahrung der Identifikationsdokumentation) beauftragt
(weitere Registrierungsstellen).

Haftung und hohere Gewalt

Swisscom ITSF hat stets die Anforderungen, die das
Gesetz und die technischen Standards an die Anbiete-
rinnen von Vertrauensdiensten stellt, zu erfiillen. Hier-
fiir setzt Swisscom ITSF angemessene und dem aktuel-
len Stand der Technik entsprechende Sicherheitsmass-
nahmen ein. Sie nehmen zur Kenntnis, dass

. trotz aller Anstrengungen von Swisscom ITSF,

. des Einsatzes moderner Technik und Sicherheits-
standards,

= der Kontrolle durch eine unabhangige Stelle be-
treffend die Einhaltung der technischen Stan-
dards,

= und bei qualifizierten elektronischen Signaturen
der Kontrolle durch die Bestatigungsstelle betref-
fend die Einhaltung der gesetzlichen Vorschriften

eine absolute Sicherheit und Fehlerlosigkeit des Ver-

trauensdienstes nicht gewahrleistet werden kann.

Sofern Swisscom ITSF nicht beweist, dass sie kein Ver-
schulden trifft, haftet sie lhnen gegenuiber unbe-
schrankt fiir Schaden, die Sie erleiden, weil Swisscom
ITSF ihren Pflichten den Pflichten aus der elDAS-Ver-
ordnung schuldhaft nicht nachgekommen ist. Unter-
richtet Swisscom ITSF Sie direkt oder durch den Betrei-
ber der Teilnehmerapplikation vor einer Signaturer-
stellung uUber ein Transaktionslimit bei Rechtsgeschaf-
ten mit Geldzahlungen im Zusammenhang mit der Er-
stellung einer elektronischen Signatur mit dem Ver-
trauensdienst von Swisscom ITSF und ist dieses Trans-
aktionslimit fur Dritte z.B. durch Angabe des Transak-
tionslimits im Zertifikat ersichtlich, so haftet Swisscom
ITSF nicht fir Schaden, die bei einer iiber diese Be-
schrankungen hinausgehenden Verwendung der Dienste
entstanden sind.

Sofern Swisscom ITSF nicht beweisen kann, dass sie
kein Verschulden trifft, haftet Swisscom ITSF bei ande-
ren Vertragsverletzungen (insbesondere im Zusammen-
hang mit fortgeschrittenen Zertifikaten und fortge-
schrittenen elektronischen Signaturen) Ihnen gegen-
Uber fir den nachgewiesenen Schaden wie folgt:

Die Haftung fir Sach- und Vermogensschaden infolge
leichter Fahrlassigkeit ist fiir die gesamte Vertrags-
dauer auf hochstens EUR 5.000 beschrankt. Die Haf-
tung von Swisscom ITSF fir leichte fahrlassig verur-
sachte indirekte Schaden, Folgeschaden, entgangenen
Gewinn, Datenverluste, Schaden infolge Downloads,
Anspriiche Dritter und Reputationsverluste ist ausge-
schlossen. Swisscom ITSF haftet lhnen gegeniiber bei
Personenschaden immer unbeschrankt. Swisscom ITSF
haftet lhnen gegentiber nicht fiir das ordentliche Funk-
tionieren von Systemen Dritter, insbesondere nicht fir
die von lhnen verwendete Hard- und Software oder fiir
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das von lhnen fiir das Ansteuern des Vertrauensdiens-
tes verwendete Internetportal.

Swisscom ITSF haftet Ilhnen gegeniiber nicht, wenn die
Erbringung der Leistung auf Grund hoherer Gewalt
zeitweise unterbrochen, ganz oder teilweise be-
schrankt oder unmoglich ist. Als hohere Gewalt gelten
insbesondere Naturereignisse von besonderer Intensi-
tat (Lawinen, Uberschwemmungen, Erdrutsche usw.),
kriegerische Ereignisse, Aufruhr, unvorhersehbare be-
hordliche Restriktionen sowie Pandemien oder Epide-
mien. Kann Swisscom ITSF ihren vertraglichen Ver-
pflichtungen nicht nachkommen, wird die Vertragser-
fullung oder der Termin fir die Vertragserfillung dem
eingetretenen Ereignis entsprechend hinausgeschoben.
Swisscom ITSF haftet nicht fur allfallige Schaden, die
dem Kunden durch das Hinausschieben der Vertragser-
fiillung entstehen.

Anderungen der Nutzungsbestimmungen

Swisscom ITSF behalt sich das Recht vor, diese Bedin-
gungen zu andern und zu erganzen. Insbesondere bei
Anderungen der elDAS-Verordnung oder des osterrei-
chischen Signatur- und Vertrauensdienstegesetzes oder
der auf seiner Grundlage erlassenen Verordnungen so-
wie bei Anordnungen der Bestatigungsstelle oder der
Aufsichtsstelle oder einer unabhangigen Stelle zur Pri-
fung der fortgeschrittenen elektronischen Signaturen
kann Swisscom ITSF gezwungen sein, die in Ziffer 2.1
dieser Nutzungsbestimmungen erwahnten Zertifikats-
richtlinien und die vorliegenden Nutzungsbestimmun-
gen anzupassen. Sie werden bei Anderungen zumindest
ein Monat vor Geltungsbeginn von Swisscom ITSF oder
von einer von ihr beauftragten Registrierungsstelle
tiber die Anderungen und die lhnen zustehende Wider-
spruchsfrist informiert, sofern Sie nicht nur fir eine
Einmalsignatur registriert wurden. Diese Information
kann liber SMS oder einem anderen an Swisscom ITSF
angegebenen Kommunikationsweg an die von lhnen
hinterlegte Mobiltelefonnummer erfolgen.

Diese Anderungen gelten als von Ihnen akzeptiert,
wenn Sie innerhalb der Widerspruchsfrist keinen Wi-
derspruch gegen die Anderungen erheben, wobei Sie in
der Information iiber die Anderungen auch iiber lhr Wi-
derspruchsrecht und die hierfiir vorgesehen Frist infor-
miert werden. Sie konnen die Annahme der neuen Be-
dingungen auch ablehnen, indem Sie auf die Nutzung
des Vertrauensdienstes gemass diesen Nutzungsbestim-
mungen ab dem Geltungsbeginn verzichten. Nutzen Sie
den Vertrauensdienst ab ihrem Geltungsbeginn weiter,
gilt dies als Annahme der geanderten Bedingungen.

Anwendbares Recht und Gerichtsstand

Alle Rechtsbeziehungen im Zusammenhang mit diesen
Nutzungsbestimmungen und alle Unternehmer unter-
stehen dem oOsterreichischen Recht. Ansonsten gilt das
Recht des Staates, in dem Sie ihren gewohnlichen Auf-
enthalt haben, sofern es sich um ein Land handelt, fur
das die elDAS Verordnung anwendbar ist oder Sie Ihren
gewohnlichen Aufenthalt in der Schweiz haben. Unter
Vorbehalt zwingender Gerichtsstande ist fur alle Strei-
tigkeiten aus oder in Zusammenhang mit diesen Nut-
zungsbestimmungen Wien, Osterreich, der ausschliess-
liche Gerichtsstand.

Im Konfliktfall bemiihen wir uns um eine einvernehmli-
che Streitbeilegung.
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12 Wie Sie uns erreichen konnen

Wenn Sie Fragen beziiglich der Leistungserbringung ge-
mass den vorliegenden Nutzungsbestimmungen haben,
konnen Sie Swisscom ITSF iiber die folgende Internet-
seite kontaktieren:
https://trustservices.swisscom.com.
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